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工智能和机器学习技术有可能

会彻底改变世界，通过改变我

们创造、消费和使用信息的方式，迎

来前所未有的进步和创新。随着人工

智能技术变得越来越复杂，它们将

改变行业、简化流程，甚至可能影

响我们的生活方式。核行业也不例

外，在核设施和辐射设施的许多流

程和操作中，可以预期人工智能会

带来好处。

与此同时，人工智能的快速发展

也带来了大量风险。恶意行为者可能

利用人工智能发起更先进、更有针对

性的攻击，或利用人工智能破坏核设

施和辐射设施中的网络、系统和敏感

信息的完整性。

对信息和计算机安全的好处   
原子能机构正在为人工智能带来

的变革做准备，促进该领域的国际合

作，以确保所有国家能够受益于各种

机会，同时也在为减轻风险作准备。

原子能机构正在通过技术会议和协调

研究项目等机制，支持对人工智能技

术的开发、认识和应用，以及对抗恶

意行为者的对策和防御。

也许人工智能在信息和计算机安

全方面最显著的优势是减少对人为分

析和干预的依赖。人工智能赋能系统

可以全天候运行，以监测网络和系统

的威胁。通过使这些任务自动化，核

安保专业人员便有时间专注于更具战

略性的任务，并在事件发生时更有效

地应对。

“人工智能可以快速识别威胁，并

自动向人类专家提供协调响应活动所

需的信息，这种自适应学习能力可以

用来增强信息和计算机安全，”参加原

子能机构旨在支持加强计算机安全研

究协调研究项目的美国佐治亚理工学

院助理教授Fan Zhang说，“它不会取

代工作人员，而是建立资源和增加洞

察能力，使早期检测和应对计算机安

全问题切实可行。”

通过利用先进的机器学习算法，

人工智能还可以通过识别计算机系统

中的异常数据，帮助核设施和辐射设

施加强对网络攻击的防御。人工智能

辅助安保系统可以持续监测和分析大

量数据，以确定是否存在与设施正常

运行不符的活动。网络攻击可能会提

供虚假数据，恶意误导核设施操作人

员。在这种情况下，人工智能辅助系

统可以用来提醒核电厂操作人员，即

使是与正常运行有最微小变化也会发

出警报。通过提高态势感知能力，人

工智能还可以及早发现犯罪行为，并

提示作出必要的事件响应。

面对的挑战
人工智能在核设施和辐射设施中

提供的好处在很大程度上取决于人工

智能的训练方式。人工智能的智能程

度取决于它所使用的训练数据，如果

没有正确的输入，人工智能可能会被

操纵，从而给出错误的读数和结果。

这仍是将人工智能用于核安保的一个

重大障碍。即使人工智能技术最近取

得了进步，用它来替代人力也是不可

行的。实物保护、材料衡算和控制以

及直接测量这些确保核安保的基本活

动，需要人力投入。

人工智能将如何改变核世界中
的信息和计算机安全
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“它不会取代工作人

员，而是建立资源和增加

洞察能力，使早期检测和

应对计算机安全问题切实可

行。”

—美国佐治亚理工学院助理

教授Fan Zhang
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理解人工智能模型如何以及为何

作出某一决定或预测，是人工智能在

核安保方面的另一个挑战。“透明度

和可解释性是人类可理解人工智能所

作决定或预测背后的推理，两者均属

于人工智能模型的最重要问题。理解

这些模型如何得出结论往往具有挑战

性，这使得人们很难信任和确保其输

出的完整性，”原子能机构核安保司

信息管理处处长Scott Purvis说，“当这

些模型取代提供直接测量的传感器并

取代根据每个设施的独特特征获得的

人类经验时，尤其会出现问题。除非

事先对人工智能算法有全面深入的了

解，认识到所作决定的方式和原因，

否则不可能对系统的完整性进行任何

保证。”

原子能机构关于核安保方面的计

算机安全导则包括人类制衡的最佳实

践，以指导设施意识到哪些过程可以

通过人工智能实现自动化，哪些过程

至少在这种快速发展的新技术的风

险为人们所认知之前，应继续采取

人为监督。它们还提供一种重要资

源，使各国能够落实重要的计算机

安全措施，以检测、预防和应对网络

攻击。

此外，原子能机构还制定了一个

协调研究项目，以支持加强计算机安

全研究。题为“加强核设施计算机安

全事件分析”的这项协调研究项目汇

集了13个国家的代表，致力于提高核

设施的计算机安全能力，包括人工智

能技术，以检测表明有针对性网络攻

击的异常情况。

人工智能技术使用中的对抗
人工智能已展露出造福人类和平

利用核技术的潜力。随着人工智能不断

用于增强核设施和辐射设施的流程和操

作，人们也必须认识到与更广泛采用人

工智能相关的风险。各组织必须保持强

有力的计算机安全计划，在受益于人工

智能的同时，确保核安保。

这样做，需要从根本上转变对信

任和敏感性的看法。必须考虑系统中

的每一个潜在故障点，甚至是与系统

设计无关的故障点。恶意行为者会利

用人工智能创造更复杂的恶意软件，

自动进行网络攻击，利用模型中的偏

差和漏洞，或通过模仿合法用户行为

绕过安全措施。防御者和攻击者之间

的这场装备竞赛将需要不断的创新和

适应。

更多地使用人工智能技术来加强

核设施的计算机安全措施，会带来极

大的好处，包括加强威胁检测、安全

措施积极主动、减少对人为干预的依

赖以及加强事件响应。通过在应对风

险的同时拥抱人工智能的好处，各组

织可以在面对不断变化的网络威胁时

显著加强计算机安全。

人工智能还可以通过识

别计算机系统中的异常

数据，帮助核设施和辐

射设施加强对网络攻击

的防御。
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